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Den som bestéller och anvander vara tjanster, och darmed bekraftar att de accepterar vara
Allmanna villkor och detta dartill hérande Personuppgiftsbitrédesavtal, och darmed innehar
personuppgiftsansvaret enligt detta avtal (nedan kallat “Personuppgiftsansvarig”),

PARTER

OCH

InTime International AB (nedan kallat “Personuppgiftsbitradet”) med organisationsnummer
556649-1527 och adress Varvsgatan 47, 972 33 Luled

(gemensamt “Parterna”)

enas om fdljande personuppgiftsbitradesavtal ("Avtalet”).

BAKGRUND

Parterna har traffat ett avtal om tjansten (“Tjansteavtalet”) dar Personuppgiftsbitradet pf% uppdrag
av Personuppgiftsansvarig ska formedla meddelanden via de elektroniska tjénster som ingdr i
Tjansteavtalet. Med anledning av Tjénsteavtalet kommer Personuppgiftsbitradet behandla
personuppgifter for Personuppgiftsansvarigs rékning.

Enligt Tillamplig dataskyddslag, se punkt 3.1 nedan, ska behandling av personuppgifter utférd av
ett personuppgiftsbitrade fér en personuppgiftsansvarigs rékning regleras i avtal. Med anledning
darav har Parterna ingdtt Avtalet.

Syftet med Avtalet &r att tillse att Personuppgiftsbitrédets behandling av personuppgifter fér
Personuppgiftsansvarigs rakning sker i enlighet med Tillamplig dataskyddslag, myndighetsbeslut
och Personuppgiftsansvarigs instruktioner.

Avtalet utgor bilaga till Tjansteavtalet. Vid handelse av motstridiga bestammelser ska Avtalet ges
foretrade.

DEFINITIONER

"Tillamplig dataskyddslag” avser Europaparlamentets och r@dets férordning (EU) 2016/679 av den
27 april 2016 om skydd fér fysiska personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allman
dataskyddsforordning) med tillhérande genomférandefdrfattningar samt all annan eventuell
lagstiftning (inklusive férordningar och féreskrifter) som &r tillamplig p8 den
personuppgiftsbehandling som sker under Avtalet, sdsom denna kan komma att féréndras 6ver tid.
Begrepp och uttryck som ror personuppgifter och personuppgiftsbehandling och som inleds med
gemen, t.ex. “personuppgiftsansvarig”, “personuppgift”, “behandling”, “personuppgiftsbitrade”,
"tredjeland” etc., ska ges den betydelse som anges i Tillamplig dataskyddslag.
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Personuppgiftsbitradet ska utféra all behandling av personuppgifter i enlighet med Avtalet och
Tillamplig dataskyddslag.

ANSVAR OCH INSTRUKTION

Personuppgiftsbitradet f&r endast behandla personuppgifter i enlighet med Personuppgiftsansvarigs
dokumenterade instruktioner och dvriga anvisningar avseende dndamalet, omfattningen, arten och
varaktigheten av behandling av personuppgifter samt kategorier av registrerade i den utstrackning
som ar nodvandig foér att Personuppgiftsbitradet ska kunna uppfylla sina skyldigheter enligt Avtalet
och Tillamplig dataskyddslag. S&dana instruktioner framgar av Bilaga 1.

Personuppgiftsbitradet har inte rétt att behandla personuppgifter fér n8got annat andamal &n vad
som framgar av Avtalet, med mindre &n att Personuppgiftsansvarig skriftligen godkant det i varje
enskilt fall.

Har Personuppgiftsbitradet otillrackliga eller felaktiga instruktioner ska denne utan dréjsmal patala
detta for Personuppgiftsansvarig, och darefter invénta vidare instruktioner frn
Personuppgiftsansvarig.

SAKERHET OCH SEKRETESS

Personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska 8tgarder for att skydda de
personuppgifter som behandlas. Vid bedémningen av lamplig sdkerhetsnivd ska sarskild hdnsyn tas
till de risker som behandlingen medfor, i synnerhet till oavsiktlig eller olaglig forstoring, forlust eller
andring eller fr&n obehérigt réjande av eller obehérig 8tkomst till de personuppgifter som éverforts,
lagrats eller pa annat satt behandlas. Om personuppgifterna som behandlas utgér kénsliga
personuppgifter ska Personuppgiftsbitrédet vidta eventuella ytterligare sddana atgarder som &r
lampliga for skydd av dessa.

For att skydda de personuppgifter som behandlas ska Personuppgiftsbitradet, som miniminiva,
vidta s8dana tekniska och organisatoriska &tgarder som anges i Bilaga 2. Déarutéver ansvarar
Personuppgiftsbitradet for att félja myndighetsbeslut om sikerhetsdtgarder for behandlingen av
personuppgifter.

Personuppgiftsbitradet ska behandla personuppgifterna med sekretess. Personuppgiftsbitradet ar
ansvarigt for att personer hos Personuppgiftsbitradet med behdrighet att behandla
personuppgifterna ska ing8 sarskild sekretessfoérbindelse eller upplysas om att tystnadsplikt
foreligger enligt lag eller avtal. Personuppgiftsbitradets sekretessdtagande géller dven efter att
Avtalet upphort att galla.

UNDERBITRADEN

Personuppgiftsbitradet har ratt att anlita ett annat personuppgiftsbitrade (“Underbitrade”) for
fullgérandet av Personuppgiftsbitradets dtaganden enligt Avtalet, forutsatt att (i)
Personuppgiftsbitradet informerar Personuppgiftsansvarig om sina avsikter att anvanda eller byta
ut ett Underbitrade varpd Personuppgiftsansvarig har ratt att géra invandningar mot en s8dan
férandring, (ii) sddant Underbitrade ingdr ett skriftligt s8 kallat underbitradesavtal med
Personuppgiftsbitradet med villkor som motsvarar villkoren i Avtalet, och d& sarskilt for att ge
tillrackliga garantier om att genomféra lampliga tekniska och organisatoriska tgérder for att
uppfylla kraven i Tillamplig dataskyddslag. En kopia p8 ingdnget underbitradesavtal ska pd begéran
av Personuppgiftsansvarig skickas till Personuppgiftsansvarig.
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Om Personuppgiftsansvarig nyttjar sin ratt att invanda mot Personuppgiftsbitradets anlitande av
Underbitréade har Personuppgiftsbitradet ratt att sdga upp Tjdnsteavtalet med tre (3) m8naders
uppsagningstid utan ratt fér Personuppgiftsansvarig att begara ersattning fér eventuell skada som
har uppkommit i samband med en fértida uppségning.

Personuppgiftsbitradet ska sakerstalla att Personuppgiftsansvarig har kdannedom om vilka
Underbitrdden som behandlar personuppgifter genom att utan dréjsmal, p& begéran av
Personuppgiftsansvarig, tillhandah8lla Personuppgiftsansvarig fullstandig, korrekt och uppdaterad
information om samtliga Underbitraden, dar féljande information specificeras for varje enskilt
Underbitrade: (i) definition av Underbitradet, inklusive dess kontaktinformation, bolagsform och
geografisk placering, (ii) vilken typ av tjanst som Underbitradet utfor, (iii) garantier som uppstalls
for att kraven i Tillamplig dataskyddslag kommer att foljas, samt (iv) var Underbitrédet behandlar
personuppgifter som omfattas av Avtalet.

Om Underbitradet inte fullgor sina skyldigheter ska Personuppgiftsbitradet vara fullt ansvarigt
gentemot Personuppgiftsansvarig for utférandet av Underbitradets skyldigheter.

Teleoperatdrerna har proklamerat att de inte ar underbitraden utan personuppgiftsansvariga for
sina abonnenter. Teleoperatdrerna omfattas dven av annan lagstiftning om hur, var och ldnge data
lagras. Detta Avtal omfattar sdledes inte dem.

OVERFORING TILL TREDJELAND

Personuppgiftsbitradet far éverféra personuppgifter till tredjeland om sddan éverféring sker i
6verenstammelse med Tillamplig dataskyddslag.

Om 6verforing till tredjeland kréaver att sarskilt avtal ing8s ska Personuppgiftsbitradet, oavsett om
det &r Personuppgiftsbitradet eller ett Underbitrade som ska inga avtalet, presentera sadant avtal
for Personuppgiftsansvarig p& Personuppgiftsansvarigs begéaran.

SAMVERKAN

Personuppgiftsbitradet ska genom lampliga tekniska och organisatoriska 8tgérder assistera
Personuppgiftsansvarig vid en begéran frin en registrerad, om utlamning, rittelse, radering,
blockering eller 6verféring av personuppgifter som behandlas av Personuppgiftsbitradet pé uppdrag
av Personuppgiftsansvarig, inklusive tillhandahalla all relevant information och dokumentation, i
den man och utstréckning detta kravs under Tillamplig dataskyddslag.

Personuppgiftsbitradet ska omedelbart informera Personuppgiftsansvarig, i relation till
personuppgifterna som behandlas p& uppdrag av Personuppgiftsansvarig, om en misstanke om
eller konstaterad personuppgiftsincident och assistera Personuppgiftsansvarig i framtagandet av
information till registrerade och anmalan till behorig tillsynsmyndighet, i den m&n och utstrackning
detta kravs under Tillamplig dataskyddslag. Informationen som ska Iamnas till
Personuppgiftsansvarig ska atminstone:

a) beskriva personuppgiftsincidentens art, inbegripet, nar s &r méjligt, de kategorier av och
det ungefarliga antalet registrerade som berérs samt de kategorier av och det ungefarliga

antalet poster av personuppgifter som berérs,

b) férmedla namnet p8 och kontaktuppgifterna for kontaktpunkter dar mer information kan
erhallas,
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c) beskriva de sannolika konsekvenserna av personuppgiftsincidenten, samt

d) beskriva de 3tga'rder som Personuppgiftsbitradet har vidtagit eller foreslagit for att
dtgarda personuppgiftsincidenten inbegripet nar s8 ar lampligt 8tgarder for att mildra dess
potentiella negativa effekter.

8.3 Personuppgiftsbitradet ska assistera Personuppgiftsansvarig, i relation till personuppgifterna som
behandlas p& uppdrag av Personuppgiftsansvarig, med genomférande av konsekvensbedémningar
avseende dataskydd, forhandssamr8d med behérig tillsynsmyndighet, samt utformning av lampliga
tekniska och organisatoriska atgérder, i den man detta kravs under Tillamplig dataskyddslag.

9 UTLAMNANDE AV UPPGIFTER

9.1 Personuppgiftsbitradet har inte rétt att, utan skriftligt godkannande fr&n Personuppgiftsansvarig,
lamna ut personuppgifter eller annan information om behandlingen av personuppgifter till tredje
man, annat an d s8dant utlamnande krévs enligt lag.

9.2 Om begiran om sddant utlamnande framstalls av myndighet, en registrerad eller annan tredje
part, ska Personuppgiftsbitréddet utan dréjsmal vidarebefordra sddan framstillan till
Personuppgiftsansvarig.

9.3 Om Personuppgiftsansvarig skriftligen godkant visst utelamnande, ska Personuppgiftsbitradet
utféra utlamnandet enligt instruktion frdn Personuppgiftsansvarig samt begarda atgarder i
anslutning till utldmnandet.

10 INSYN OCH UPPFOLINING

10.1 Personuppgiftsansvarig ager ratt att sjalv eller genom tredje man, under férutsattning att de
personer som utfér granskningen ingdr lampliga sekretessavtal och att de inte representerar en
konkurrent till Personuppgiftsbitradet, genomfdra revision gentemot Personuppgiftsbitradet eller pd
annat sitt kontrollera Personuppgiftsbitridets efterlevnad av de 8taganden som beskrivits i
Avtalet. Vid sddan uppféljning har Personuppgiftsansvarig rétt att begara ut dokumentation éver
Personuppgiftsbitradets vidtagna atgérder i syfte att uppna efterlevnad av de 8taganden som
beskrivits i Avtalet. Samtliga kostnader som uppstar for Personuppgiftsbitradet i samband med
revision eller kontroll av efterlevnad av Avtalet enligt ovan skall baras av Personuppgiftsansvarig,
Personuppgiftsbitradets tid tillkommer och debiteras med, vid tidpunkten, aktuellt arvode.

10.2 Personuppgiftsbitradet ska pd begéran av Personuppgiftsansvarig tillhandahalla all tillganglig
information avseende behandlingen av personuppgifter for att Personuppgiftsansvarig ska kunna
uppfylla sina skyldigheter som personuppgiftsansvarig enligt Tillamplig dataskyddslag.

10.3 Personuppgiftsbitradet ska tilldta de inspektioner som behérig tillsynsmyndighet under Tillamplig
dataskyddslag kan krava foér sakerstéllandet av en korrekt behandling av personuppgifter.
Personuppgiftsbitradet ska félja av behorig tillsynsmyndighets fattade beslut om 8tgérder for att
uppfylla kraven i Tillamplig dataskyddslag.

11 UPPHORANDE AV PERSONUPPGIFTSBEHANDLING

11.1 Vid Avtalets upphérande ska all information, personuppgifter och andra data tillhérande
Personuppgiftsansvarig, av Personuppgiftsbitréddet raderas eller dterlamnas enligt
Personuppgiftsansvarigs narmare instruktioner. Om detta inte ar mgjligt ska Personuppgiftsbitradet
hantera alla personuppgifter med sekretess och inte aktivt behandla personuppgifterna.
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11.2 Personuppgiftsbitradet ska verka for att stérningar i Personuppgiftsansvarigs verksamhet
minimeras, vilket inkluderar skyldighet att bistd vid eventuell éverflyttning till annat
personuppgiftsbitrade.

12 ERSATTNING

12.1 Personuppgiftsbitradet har ratt till ersattning for sddan behandling av personuppgifter och dartill
hérande 3tgarder, som inte uttryckligen har éverenskommits av Parterna vid Avtalets ing8ende.

13 ANSVAR FOR SKADA

13.1 Personuppgiftsbitradet ska halla Personuppgiftsansvarig skadelés avseende s8dan skada som
uppkommit till f&ljd av behandling av personuppgifter i strid med Avtalet, instruktioner fran
Personuppgiftsansvarig, myndighetsbeslut eller Tillamplig dataskyddslag.

13.2 Personuppgiftsbitradet ska utan oskaligt dréjsmal informera Personuppgiftsansvarig om sadan
skadest&ndsprocess inleds som har anknytning till behandling av personuppgifter enligt Avtalet.

Personuppgiftsbitradet &r skyldig att vidta skiliga 3tgarder for att begransa skadeverkningarna av
det intraffade.

14 ANDRINGAR AV AVTALET

14.1 Andringar av och tillagg till Avtalet ska fér att vara bindande vara skriftligen avfattade och
behoérigen undertecknade av Parterna.

15 AVTALSTID

15.1 Avtalet trader i kraft vid bestdllning och anvandande av de tillhandahallna tjénsterna och géller s
lange Personuppgiftsbitradet behandlar personuppgifter for Personuppgiftsansvarigs rakning eller
till dess Avtalet ersatts av ett annat personuppgiftsbitradesavtal.

16 TILLAMPLIG LAG OCH TVIST

16.1 Avtalet ska tolkas och tillampas i enlighet med svensk ratt. Tvist med anledning av Avtalet avgors
enligt vad som Overenskommits i Tjansteavtalet.
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Dessa instruktioner utgor en integrerad del av Avtalet och ska fdljas av Personuppgiftsbitréadet vid utférande av
behandling av personuppgifter.

INSTRUKTIONER

FOREMAL FOR BEHANDLING

Personuppgifter som Personuppgiftsbitradet behandlar i samband med att tillhandah&lla tjanster enligt
Tjansteavtalet.

TYP AV BEHANDLING

e Insamling, lagring, bearbetning, radering.
e Overféring av personuppgifterna for att fullgéra Personuppgiftsbitrédets skyldigheter i enlighet med
punkt 4 i Personuppgiftsbitradesavtalet.

ANDAMAL MED BEHANDLINGEN

Fullgdéra Personuppgiftsbitradets skyldigheter enligt Tjansteavtalet, eventuella tjanstespecifika villkor och detta
Personuppgiftsbitradesavtal. Fullgéra Personuppgiftsbitradets skyldigheter enligt tillamplig
dataskyddslagstiftning som &r tillampliga for Personuppgiftsbitradet i dennes egenskap av personuppgiftsbitrade
vid Personuppgiftsbitradets behandling av personuppgifter enligt Tjansteavtalet och detta
Personuppgiftsbitradesavtal.

TYP AV PERSONUPPGIFTER

Vilka kategorier av personuppgifter som ska behandlas varierar beroende pa vilka av Tjansterna som anvands
av den Personuppgiftsansvarige. Exempel p8 personuppgifter som kan behandlas med Tjansterna &r:

e Kontaktuppgifter, sasom till exempel namn, e-postadress, telefonnummer och adress.

e  Personaluppgifter, sdsom personnummer, information om halso- och sjukfr@nvaro.

e Kansliga personuppgifter sdsom till exempel uppgifter som avsléjar religiés dvertygelse, politiska
3sikter och medlemskap i fackférening kan behandlas av Personuppgiftsbitradet beroende pa vilken
verksamhet som den Personuppgiftsansvarige valjer att anvanda Tjansterna inom.

KATEGORIER AV REGISTRERADE

e Anvandare.

e Den Personuppgiftsansvarige, om denne ar en enskild firma.

e Den Personuppgiftsansvariges anstallda, kunder, medlemmar och leverantérer samt andra kategorier
av registrerade vars personuppgifter som den Personuppgiftsansvarige beslutar.

e Beroende pd vilken verksamhet som den Personuppgiftsansvarige véljer att anvanda Tjénsterna inom
kan Personuppgiftsbitrddet komma att behandla personuppgifter om minderériga.

FYSISK PLATS DAR BEHANDLINGEN UTFORS

Plats fér behandlingen varierar beroende p& vilka av Tjansterna och funktionerna som anvénds av den
Personuppgiftsansvarige.

VARAKTIGHET AV BEHANDLINGEN

Den tid som kravs fér Personuppgiftsbitradet att fullgora sina skyldigheter enligt Tjansteavtalet, eventuella
tjanstespecifika villkor och detta Personuppgiftsbitradesavtal.

UNDERBITRADEN

Aktuell lista dver Underbitraden finns tillgéanglig via inloggning till Tjansten.
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Dessa tekniska och organisatoriska atgarder fér att sikerstélla en sikerhetsniva utgér en integrerad del av
Avtalet och ska féljas av Personuppgiftsbitradet vid utférande av behandling av personuppgifter.

SAKERHETSATGARDER

a) Fysisk sakerhet. Personuppgiftsbédrande system ska skyddas mot elavbrott och andra stérningar
orsakade i tekniska férsérjningsystem. Utrymmen dar personuppgifter férvaras, s& som serverhallar,
ska skyddas genom lampliga tilltradeskontroller for att sakerstilla att endast behérig personal far
tilltrade. Det ska ocksd finnas ett tillfredstallande skydd mot stéld och handelser som kan férstora IT-
system och lagringsmedia.

b) Atkomstskydd. N&r datorutrustning och léstagbara datamedier hos Personuppgiftsbitradet som
innehaller eller kan ge tillgéng till personuppgifter som Personuppgiftsbitradet behandlar for
Personuppgiftsansvarigs rikning, inte star under uppsikt ska utrustningen och medierna I8sas in for att
skyddas mot obehérig anvéndning, p8verkan och stéld. I annat fall ska personuppgifterna krypteras.
For det fall eventuella bérbara datorer anvénds vid behandlingar ska personuppgifterna pd fasta och
|6stagbara lagringsmedier alltid vara krypterade.

c) Skydd mot skadlig kod. Personuppgiftsbarande system ska vara skyddade mot virus, trojaner och
andra former av digitala intréng.

d) Sakerhetskopia. Personuppgifterna ska regelbundet dverforas till sakerhetskopior. Kopiorna ska
forvaras avskilt och vél skyddade s& att personuppgifterna kan 8terskapas efter en stérning.
Personuppgiftsbitradet ska ha en dokumenterad rutin fér sékerhetskopiering och 8terlasning av
sikerhetskopior, samt for test av aterlasning.

e) Behérighetskontroll. Ett tekniskt system fér behdrighetskontroll ska styra dtkomsten till
personuppgifterna fér Personuppgiftsbitradet. Behérigheten ska begransas till dem som behéver
uppgifterna for sitt arbete. Anvéndaridentitet och I6senord ska vara personliga och far inte éverldtas pd
ndgon annan. Det ska finnas rutiner for tilldelning och borttagande av behérigheter.

f)  Loggning. Atkomst till personuppgifter ska kunna féljas upp i efterhand genom loggar eller liknande
underlag. Underlaget ska kunna kontrolleras av Personuppgiftsbitradet och 8terrapporteras till
Personuppgiftsansvarig.

g) Datakommunikation. Anslutning fér extern datakommunikation ska skyddas med sddan teknisk
funktion som sakerstéller att uppkopplingen ar behdorig. Personuppgifter som 6verférs via
datorkommunikation utanfor lokaler som kontrolleras av Personuppgiftsbitradet ska skyddas med
kryptering.

h) Utpldning. Nar fasta eller Idstagbara lagringsmedier som innehéller personuppgifter inte ldngre ska
anvandas for sitt &ndamal ska personuppgifterna raderas pd sddant sétt att de inte kan 3terskapas.

i) Reparation och service. Nar reparation och service av datorutrustning, vilken anvands for att lagra
Personuppgiftsansvarigs personuppgifter, utférs av annan an Personuppgiftsbitradet, ska kontrakt som
reglerar sakerhet och sekretess traffas med serviceféretaget. Vid servicebesdk ska servicen ske under
Personuppgiftsbitradets dverinseende. Ar detta inte méjligt ska lagringsmedier som inneh3ller
personuppgifter avldgsnas. Service via fjarrstyrd datakommunikation far endast ske efter siker
elektronisk identifiering av den som utfér servicen. Servicepersonal ska ges atkomst i systemet endast
vid servicetillfillet. Finns separat kommunikationsingdng fér service ska den vara stangd nar service
inte pgar.

j)  Personuppgiftsincident. Personuppgiftsbitradet ska ha rutiner fér att omgdende underritta
Personuppgiftsansvarig vid upptackt av obehérig dtkomst, forstorelse, dndring av personuppgifter eller
liknande integritetsincidenter, samt forsok dartill. Det ska finnas lampliga och adekvata processer for
att kunna sakerstalla tillgangligheten och 3tkomsten till personuppgifterna vid
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personuppgiftsincidenter. Darutéver ska Personuppgiftsbitradet ha rutiner fér att dtgarda
personuppgiftsincidenten, inbegripet, nér s &r lampligt, 8tgarder for att mildra dess potentiella
negativa effekter.

k) Insyn. Personuppgiftsansvarig ska ha ritt att utreda obehérig tkomst, forstérelse, &ndring av
personuppgifter eller liknande personuppgiftsincidenter, samt férsék dartill, hos Personuppgiftsbitradet.
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